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Cyberprzestępczość 

• są to ataki nie mające podtekstu politycznego. Często to ludzie którzy
tworzą wirusy, czy nastolatkowie zakłócający działanie sieci
komputerowych „dla sportu”. Pojęcie cyberprzestępstwa odnosi się
również do działań motywowanych - ekonomicznie, społecznie lub
religijnie. Cyberprzestępcy nie ograniczają się jednak tylko do ukrytej
sieci, oni używają np. mediów społecznościowych, by szerzyć złośliwe
oprogramowanie, terroryści zaś – propagandę. Twitter w drugiej połowie
zeszłego roku zawiesił ponad 125 tys. kont należących do terrorystów.
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Możliwe ataki Cybernetyczne

• Potencjalne ataki cybernetyczne w cyberprzestrzeni mogą
obejmować oprogramowanie przeciwnika (software) lub systemy
informacyjne i sprzęt komputerowy (hardware).

1. Stealing passwords – uzyskanie haseł dostępu do sieci.
2. Sodal engineering – wykorzystanie niekompetencji osób, które mają

dostęp do systemu.
3. Bugs and backdoors – korzystanie z systemu bez specjalnych

zezwoleń lub używanie oprogramowania z nielegalnych źródeł.
4. Authentication failures – zniszczenie lub uszkodzenie procedur

mechanizmu autoryzacji.
5. Protocol failures – wykorzystanie luk w zbiorze reguł sterujących
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Powody wykorzystania 
cyberprzestępczości dla osiągnięcia 

konkretnych celów:
• Niskie koszty działalności
• Cyberprzestrzeń pozwala dokonywać ataków bez narażania własnego 

życia
• Zanikanie wszelkich granic
• Możliwości dokonywania nagłych i nieprzewidywalnych akcji
• Całkowita anonimowość
• Minimalne ryzyko wykrycia przygotowanego ataku
• Zamiast uderzać w niewinnych ludzi można sparalizować system 

wrogiego państwa
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Gdzie to wszystko znaleźć??

• Sieć TOR
• Wirtualna sieć komputerowa implementująca trasowanie cebulowe

drugiej generacji. Sieć zapobiega analizie ruchu sieciowego i
• w konsekwencji zapewnia użytkownikom prawie anonimowy dostęp

do zasobów Internetu anonimizując połączenie internetowe maskując
adres IP.

• Wymagania!!!!!!! specjalna przeglądarka internetowa i dostęp do
mrocznego Darknetu gotowy 
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Jakim sposobem przejąć kontrole nad 
komputerem??? c.d.n
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Jakim sposobem przejąć kontrole nad 
komputerem??? 

Wirus jest programem komputerowym o niewielkich
rozmiarach, zdolnym do rozmnażania się poprzez
doczepianie swojego kodu do innych plików:
- Przygotowywanie botnetów komputerowych
- generowanie dziwnych komunikatów,melodii ,
- zakłócanie wyświetlania informacji na ekranie,
- próby fizycznego uszkodzenia sprzętu.
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Jakim sposobem przejąć kontrole nad 
komputerem???

- Phishing 
- Pharming
- Socjotechnika, psychologia
- Media społecznościowe, Facebook, Twiter, Linkedln 

itp.
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Jakim sposobem przejąć kontrole nad 
komputerem???

Phishing jest to podszywanie się pod strony banków lub
innych instytucji. Użytkownik dostaje emailem
informację z prośbą o zalogowanie się na danej stronie
i sprawdzenie, np. stanu konta, przy czym w tymże
emailu podany jest link na stronę spreparowaną. Gdy,
logujemy się na niej, oszust otrzymuje nasze hasła
i dostaje możliwość dostępu do naszego prawdziwego
konta.
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Jakim sposobem przejąć kontrole nad 
komputerem???
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Jakim sposobem przejąć kontrole nad 
komputerem???
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Jakim sposobem przejąć kontrole nad 
komputerem???

Pharming - jest to metoda pozyskiwania haseł dostępu
do kont internetowych. Należy zawsze sprawdzać, czy
na stronach bankowych, z których korzystamy, pojawia
się symbol bezpiecznego połączenia.
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Jakim sposobem przejąć kontrole nad 
komputerem???
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Jakim sposobem przejąć kontrole nad 
człowiekiem??

• Socjotechnika - to zespół technik służących osiągnięciu określonych
celów poprzez manipulację społeczeństwem.

• www.rnbank.pl
• www.mbank.pl
• www.witd.pl
• www.wltd.pl

• Socjotechniczny Pendrive co w sobie ma i z czym się to wiąże!!!!
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Jakim sposobem przejąć kontrole nad 
człowiekiem??

• Atak socjotechniczny preparujący e-mail z informacją i załącznikiem
powodujący zmanipulowanie osoby aby otworzyła zawartość

• a dokładnie załącznik.
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Jakim sposobem przejąć kontrole nad 
człowiekiem??
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Jakim sposobem przejąć kontrole nad 
człowiekiem??

• Efekt otwarcia pliku „Warunki przed zawarciem umowy.doc.doc” 
powoduję zainfekowanie komputera co przedstawia następny slajd.
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Jakim sposobem przejąć kontrole nad 
człowiekiem??
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Jakim sposobem przejąć kontrole nad 
człowiekiem??

• Podszywanie się pod DHL i pod pretekstem przesłania formularza
zwrotu przesyłki przestępca wysyła zainfekowany załącznik Excela.
Jeśli ofiara go uruchomi i zgodzi się na wykonanie makra, komputer
ofiary zostanie zainfekowany.
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Jakim sposobem przejąć kontrole nad 
człowiekiem??
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Jakim sposobem przejąć kontrole nad 
człowiekiem??
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Jak nie dać się zhakować??

•Szkolenie, szkolenie i jeszcze raz szkolenie 
pracowników poszerzając ich horyzonty wiedzy 
podstaw informatycznych
•Poprawnie zabezpieczyć komputer i smartfona, 

aby nie zostały one zhackowane przez 
cyberprzestępców
•Nie paść ofiarą popularnych w Polsce oszustw 

internetowych, scamów i przekrętów
•Chronić swoją prywatność w trakcie korzystania 
z e-maila i serwisów społecznościowych
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Jak nie dać się zhakować??

• Zabezpieczyć swoje dane i komunikację, aby nie zostały one przez
nikogo przechwycone

Aplikacja wspierająca możliwość szyfrowania bezpiecznego połączenia
i dająca możliwość korzystania w „miarę” bezpiecznie z Internetu to
NORDVPN – płatna ależ jak ważne spełnia zadanie.
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Jak się chronić??

25



I na zakończenie!!
jak nie dać ukraść sobie pieniędzy z karty 

kredytowej
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Dziękuję za uwagę z bezpiecznym Pozdrowieniem 
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