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Cyberprzestepczosc
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* sg to ataki nie majgce podtekstu politycznego. Czesto to ludzie ktérzy
tworzg wirusy, czy nastolatkowie zaktdcajgcy dziatanie sieci
komputerow ch ,,dIa sp&y Pojecie cyberprzestepstwa odnosi sie

e, hie ograniczajg sie jednak tyIko do ukrytej
i ’i{ Waj Ip. mediow spotecznosciowych, by szerzyC ztosliwe
Y Torysci zas — propagande. TW|tter w drugiej po’fOW|e



Mozliwe ataki Cybernetyczne
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* Potencjalne ataki cybernetyczne w cyberprzestrzeni mogg
obejmowac oprogramowanie przeciwnika (software) lub systemy
mformacyjne i sprzet kortherowy (hardware).

1. Stealig s — uzyskanie haset dostepu do sieci.
2. Sogale ", @ering.— wykorzystanie niekompetencji oséb, ktére maja

\.

4. Authentication failures — zniszczenie lub uszkodzenie procedur
mechanizmu autoryzacji.

E Dratarnl faihiircace — wivvlkkarzviectaniea hiilk w 2hinr7a reciid ctariiiacsyvicrh
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Powody wykorzystania
pou'e.,;\ cyberprzestepczosu dla osiggniecia
i kopkretnych cel6w:

* Niskie koszty dziatalnosci
e Cyberprzestrzen pozwala dokonywac atakow bez narazania wtasnego

.0\

\ Catkow ;,,\-‘?f o noW05¢
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y2yko Wy ryC|a przygotowanego ataku



Gdzie to wszystko znalezé??
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 SieC TOR
e Wirtualna sie¢ komputerowa implementujgca trasowanie cebulowe
drugiej generaCJl Sie¢ za’blega analizie ruchu sieciowego i
° W konsek p Ci zapewnia uzytkownlkom prawie anonimowy dostep
gernetu anonimizujgc potaczenie internetowe maskujac

ialLllTT speéejalna przegladarka internetowa i dostep do
o arknetu gotowy ©
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SEWE Jakim sposobem przeja¢ kontrole nad
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TPoLica komputerem???

Wirus jest programem komputerowym o niewielkich
rozmiarach, zdolnym do rozmnazania sie poprzez
doczep1ame swo]eg odu do innych plikow:

ofowywanie botnetow komputerowych

. - gehetpwafiie c 21wnych komumkatow melodn

ota i {g&%ys '




Jak|m sposobem przejaé kontrole nad

komputerem???
- Phishing
- Pharming
- Soclotechmka, psv«&plog_

- Mediaspetecznosciowe, Facebook, Twiter, Linkedln




£#WE )akim sposobem przeja¢ kontrole nad
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TPoLica komputerem???

Phishing jest to podszywanie sie pod strony bankéw lub
innych  instytucji. Uzytkownik dostaje emailem
informacje z prosba@zalogowanie si¢ na danej stronie

1 sprawdzehie, np. stanu konta, przy czym w tymze

emailuePe ’

paédany jest link na strone spreparowana. Gdy,
YERLSIC Na niej, oszust otrzymuje nasze hasta
\ 1 destagesniozlivigsc dostepu do naszego prawdziwego
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,-i%t Jakim sposobem przejac kontrole nad

komputerem???

From: Kundenservice DHL Log:stil{[_rrailto:stegnitz@silometal.sk]
Sent: Wednesday, May 20, 2015 9:56 AM

To:

Subject: Obecny stan przesylki DHL

Sledzenie trasy przesylki DHL

DHL Sendungsverfolgung

Numer przesyiki 49177414936436

Produkt / serwis DHL RETOURE

Status od Sroda, 20.05.2015 Przesylka jest przygotowywana w poczatkowym centrum

07:55:19 pakowania.

Doreczono do Przesylka zwrotna do nadawcy § http://www.cetil.com.uy/2if300exq3y
thnu aby sledz ¢ tacze

nrawdz informacje od odbiorcy
(ZIP Format
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From: <bzwbk@bzwbk.pl>

Cate: 14 maja 2008 02:12:43 GMT+02:00
To: <webmaster @kaspersky.pl>

Subject: Uaktywnij konto BZ WBK 24
Reply-To: <bzwbk@bzwbk.piz>

[ wws==== | Bank Zachodni WBK S A_

Uaktywnij konto BZ WBK 24

Aby uaktywnic konto BZ WBK 24, nalezy kliknac ponizsze lacze i wprowadzic Numer karty
na wyswietlonej stronie w celu potwierdzenia BZ WBK 24.

Klikrij tutaj. aby vaktywnic konto I

BZ WBK 24 mozesz r htp://host217-36-231-196.in— tH BZ WBK 24 pod
adresem https:/Awww.Cen addr.btopenworid.com/aspnet_client/

. . system_web/1_1_4322 /SmartNav.htm
Dzekujemy za Korzystanm e syoumsnmmns e wwiornec1
Zespdl BZ WBK 24. 12

Przykiad phishingu
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Pharming - jest.to metoda pozyskiwania haset dostepu
do kont internetowych. Nalezy zawsze sprawdzac, czy
na stronach bankowgich, z ktérych korzystamy, pojawia

sie symbal'bezpiecznego polaczenia.
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mBank serwis t..

&3 Bezpieczenstwo

Zaloguj sie do serwisu transakcyjnego Safari uzywa zaszyfrowanego potaczenia z online.mbank.pl.
Szyfrowanie przy uzyciu certyfikatu cyfrowego pozwala zachowaé prywatnosé
% informaciji wymienianych z witryng https online.mbank.pl.
[

DigiCert Inc identyfikuje online.mbank.pl jako nalezace do mBank S.A. w Warszawa,
Mazowieckie, PL.

DigiCert High Assurance EV Root CA
-+ [=] DigiCert SHA2 Extended Validation Server CA
t+ |- online.mbank.pl

= online.mbank.pl
Wydany przez: DigiCert SHA2 Extended Validation Server CA
Wygasa: poniedziatek, 6 lipca 2020 14:00:00 czas srodkowoeuropejski letni
» Opcje zaufania
> Szczegdly

? Ukrljﬁcfrtyfikglt

Zaloguj sie

Odblokuj dostep Problem z zalogowaniem?

Sprawdz jak chroni¢ sie przed cyberprzestepcami. Q
Nowe informacje!

mBank ostrzega! Centrum Telefoniczne
Private Banking

5 o 801 637 666
Bezpieczenstwo 42 637 66 60 14

1. mBank ostrzega! - wiecej |
2. Ziote zasady bezpieczenstwa - wiecej

Zwieksz czujnosS¢ w okresie Swigtecznym podczas zakupéw w internecie - wiecej



-m’%Jakm sposobem przejaé kontrole nad

— S

7POLICJA cztowiekiem??

o ni

» Socjotechnika - to'zespot technik stuzacych osiggnieciu okreslonych
celdw poprzez manipulacje spoteczeristwem.

} A9 < = F—

 www.wltd.pl
ive co w sobie ma i z czym sie to wigze!!!!


http://www.rnbank.pl/
http://www.rnbank.pl/
http://www.rnbank.pl/
http://www.mbank.pl/
http://www.mbank.pl/
http://www.mbank.pl/
http://www.witd.pl/
http://www.witd.pl/
http://www.witd.pl/
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» Atak socjotechniczny preparujacy e-mail z informacjg i zatgcznikiem
powodujgcy zmanipulowanie osoby aby otworzyta zawartosc
* a doktadnie zatacznik. .
L e ‘ '
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office@citylawyers.pl ™ & B3 Kosz - k...smart-kom.p 12 listopada 2012 08:16

E-mail: Warunki przed zawarciem umowy.doc

Do: undisclosed-recipients:;

Zwrot podpisany | ostemplowany.

Z gory dziekuje,
Dariusz P

Wystane ze smartfona Samsung Galaxy.

A

Warunki przed
Fawarc..oc.doc

17



o I'.h

LJakm sposobem przejac kontrole nad
cztowiekiem??
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* Efekt otwarcia pllku ,Warunki przed zawarciem umowy.doc.doc”

ch.lvwv“

powoduje zainfekowanie komputera co przedstawia nastepny slajd.

v
- . s
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[ ] [ ] = — Tk @ < ] (] 3] virustotal.com '] fat [+] i =
Czym jest Dar..rnetu | ITwiz  spigraph?dat...=20&field=no  Balances - et..to mine Ether YOUTUBE ~ SCDKey — Bes..Marketplace Hold Up - Mia...it - YouTube Grafik dyzur..kusze Google MNowoprzyjety..wigtokrzyska >>
Jak NSO https:/ What The Hack... Zaufana Trzeci... Wiamat sig do... Prosty, ale skut... -- Niebezpiecz... Uwaga na e-m... VirusTotal phirsing - Szuk... VirusTotal -+ |
zl eef873d0c3b9243895c131bbb0edbc1fad0f54a4675cf4284aeb03ae8aZ9ed0e Q a~ Sign ir
3 1 (1) 31 engines detected this file > s
=]
eef873d0c3b2243895c131bbb0ed4be1fa40i54a4675cf4284aeb03ac8a29ed0e 2.65 MB 2019-12-02 09:51:14 UTC =
YonoBWA 3a NpenesapuTansH Aorosop.doc.doc Size > ¥S agc RTF
attachment ole-embeadded rtf

DETECTION DETAILS RELATIONS BEHAVIOR COMMUNITY
Ad-Aware @ Trojan.GenerickD.42011338 AegisLab @ Trojan.MSOffice.Generic.4lc
AlLYac @ Trojan.GenerickKD.42011338 Arcabit @ Trojan.Generic.D2810ACA
Awvast @ Other:Malware-gen [Trj] AVG @ Other:Malware-gen [Trj]
Avira (no cloud) @ XO97M/Agent.0287735 BitDefender @ Trojan.GenerickKD.42011338
Comodo @ Malware @#3vijimjsltcOi Cyren @ RTF/Trojan. WY ZG-4
Drweb @ Trojan.DownlLoader30.38789 eScan @ Trojan.GenerickD.42011338
ESET-NOD32 @ VBA/TrojanDownloader. Agent.QKH F-Secure @ Malware. X97M/Agent.0287735
FireEye @ Trojan.GenerickKD.42011338 Fortinet @ VBA/Agent. QKB itr.didr
GData @ Trojan.GenerickKD.42011338 Ikarus @ Trojan-Downlacder.VBA. Agent 19

Kaspersky ('“) HEUR:Trojan-Dropper.MSOffice.SDrop.q... MAX ('“) Malware (ai Score=99)
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* Podszywanie sie pod DHL i pod pretekstem przestania formularza
zwrotu przesytki przestepca wysyta zainfekowany zatgcznik Excela.
Jesli ofiara 80 uruchgmlﬁgodm sie na wykonanie makra, komputer
ofiary zostasi  ‘ ainfekowany.




akim sposobem przejac¢ kontrole nad

cztowiekiem??

Od: DHL Parcel <pl.no_reply.j@dhl.com>

Temat: Zwroty DHL

Data: 18 listopada 2019 11:38:36 CET
Odpowiedz-do: DHL Parcel <pl.no. reply. j@dhl.com=>

Zwroty DHL

Szanowni Panstwo,

Uprzejmie informujemy, Ze Zlecaenie na odbidr przesytki zwrotnej 28857425050 zostalo
Zzarejestrowane pod numerem: 7204451298WWW

Odbidr przesyilki nastgpi w dniu 19.11.2019, w planowanych godzinach od 10:00 do 14:00

Prosimy o wydrukowanie zalgczonego listu przewozowego.
Wydrukowanie listu przewozowego jest konieczne Zeby nadafc paczke.

Aktualny status zlecenia mogg Panstwo sSledzic na stronie: DHL sSladz

Pozdrawiamy,
DHL Parcel

www. dhiparcel com.p

UWAGA: Wiadomose ta zostala wygenerowana automatycznie. Prosimy nie odpowiadac
funkcia Reply/'Odpowiedz

Administratorem Twoich danych adresowych oraz adresu email, ktdre uzyskaliSmy od nadawcy przesylki jest DHL Parcel Poiska sp. Z o.0. z siedziba w Warszawie
przy ulicy Osmanskiej 2 (02-823 Warszawa), dalej "DHL". DHL bedzie korzysial z Twoich danych w celu dostarczenia przesylki i badania jakosci ustug. Masz prawo
dostepu do tresci swoich danych oraz prawo ich sprostowania, usuniecia, ograniczenia przetwarzania, prawo do wniesienia sprzeciwu oraz prawo wnxeszgnia skargi
do organu nadzoru Zeby dowiedzied sig wigcej kliknij TUTA.
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F— K Jak nie dac sie zhakowac??
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*Szkolenie, szkolenie i jeszcze raz szkolenie
oracownikow pos&erzajac ich horyzonty wiedzy
podstawkinformatyeznych

V"f:?bezpieczyc’ komputer i smartfona,
e #0staly one zhackowane przez
erhr78stepcow

pas€ofiara popularnych w Polsce oszustw
internetowych, scamow i przekretow

* Chroni¢ swojg prywatnos¢ w trakcie korzystania-




B Jak nie dac sie zhakowac??
GEIET

» Zabezpieczy¢ swoje dane i komunikacje, aby nie zostaty one przez
nikogo przechwycone
Apllkaqa wsple‘rajqca moz.osc szyfrowanla bezplecznego potfaczenia




Country List
@ Albania
= Argentina
& Australia
S Austria
¢) Belgium
@ Bosnia and Herzegovinz
& Brazil
& Bulgaria
(*) Canada

& chile

= Costa Rica

< Croatia

= Cyprus

&y Czech Republic

49 Denmark
@& Estonia
== Finland
«{ ) France
< Georgia
® Germany




% i | na zakonczenie!!
TOEDCJ:‘]ak nie da¢ ukrasé sobie pieniedzy z karty
) kredytowe]

@ BANK NAME

1234 5678 9123 4567
YA B

NAME ’

o
? porans
s e 800,00,00.10
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